Positionsdata

Platstjanster, eller Location Services, ar
samlingsnamnet pa de funktioner i mobila
enheter som star for positioneringsdata via GPS.

Losenord

och anvandarnamn

Tank pa att

GPS fungerar dven om telefonen ar i flygplanslage, och
alla appar som kan anvanda Platstjanster kan spara undan
din position tills dess att Internet blir tillgangligt igen.
GPS ér inte heller det enda sattet for telefonen att veta
vart den ar, utan andra signaler som mobilnatverk och

«Starka och unika lésenord

Basera aldrig lésenord pa namn, fédelsedagar,
orter, husdjur eller intressen. Skapa langa
losenord med en kombination av bokstaver,
tecken och siffror. Skapa alltid unika lésenord

Digital

Wi-Fi kan ocksa anvindas.

Sikerhetsatgirder

« Sting av enheten

« Sténg av platstjanster for hela enheten

« Se till att inga appar har tillgang till platstjanster
« Stdng av eller ta bort tjdnster i telefonen som kan
avsloja position, till exempel Hitta min iPhone

« Tillat aldrig hemsidor att komma &t din
platsinformation

Metadata ar dold information i en fil eller ett
meddelande, t.ex. GPS-koordinater i en bild.

Tank pa att:

En fil kan innehalla mer information &n du vet om,
och genom att skicka den till fel person kan du oav-
siktligt avsloja t.ex. information om var du befinner
dig. Detsamma galler nar du laddar upp filer.

Sakerhetsatgarder
e Stdng av platstjanster

® Undvik att ladda upp filer, t.ex. bilder,
pa internet. Tank pa att allt du skickar kan
innehalla dold information, dven MMS
och e-postmeddelanden. Ta inga onddiga
risker.

till alla tjanster. Ge inte nagon annan tillgang
till dina l6senord.

« Anvind tvafaktorsautentisering

« Anvand losenord till alla enheter,
t.ex. laptopen och mobilen.

« Anonyma anvandarnamn

Anvand ett eller flera alias istallet for ditt
riktiga namn nar du skapar konton for appar,
email, hemsidor och sociala medier.
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Digital kvinnofrid r ett samarbete mellan Uppsala Kvinnojour och Sentor.
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Rekommendationerna ger inte ett heltackande
skydd, men utgor en bra grund for en dkad digital

sdkerhet. Sakerhetsrekommendationerna ar
framtagna av cybersdkerhetsforetaget Sentor.

akerhetsrekommendationer

for din smartphone, appar och sociala medier



Sociala medier & appar

Tank pa att

Manga appar sparar information, t.ex. platsinformation,
som kan lacka. Informationen kan ocksa finnas tillgang-
lig for personer som du delar konton med eller som har
tillgang till dina konton. Manga ganger samycker vi till
att dela t.ex. platsinformation, till exempel i trdningsap-
par, dejtingappar och sociala medier. Bilder och status-
uppdateringar kan ocksa avsléja information om var du
befinner dig.

Sédkerhetsatgérder

« Anvind inte delade konton till tjidnster som Netflix och
Spotify: andra anvéndare pa kontot kan se din IP-adress
och aktivitet

« Byt losenord pa alla konton om en hotbild uppstar

« Se dver sekretessinstillningar i alla dina appar sa att
du inte delar information offentligt

« Sténg av platstjanster for alla dina appar

« Ta reda pa vilken information dina appar samlar in och
delar

« Radera onddiga appar

Mobila molntjanster

T.ex. iCloud, Google cloud och Samsung Cloud

Tank pa att

Information som lagras via molntjanster ar tillganglig fran
alla enheter som exempelvis ar inloggade via iCloud. Det
innebdr att det gar att lasa sms och se bilder fran en dator
som ar ansluten till samma iCloud-konto som din telefon.
Molntjanster anvands ocksa for funktioner som

Hitta min iPhone.

Sikerhetsatgéarder

« Koppla bort enheter fran molntjanster

« Byt losenord och e-postadress pa dina befintliga
molntjanster

Natverkssdkerhet

Vad ar en IP-adress?

Varje enhet som ar ansluten till Internet har en unik IP-
adress, som kan liknas vid ett telefonnummer. Nar du
t.ex. bescker en hemsida kan sidan se din IP-adress, pa
samma satt som en mottagare kan se vem som

ringer.

En IP-adress kan kopplas till en fysisk plats: ofta med
ganska dalig precision, t.ex. en stad eller mindre ort,
men ibland ner till kvarter.

Vad ar VPN?

VPN ar en teknik man kan anvanda for att “studsa” via en
annan IP-adress: mottagaren ser da inte den riktiga av-
sandaren, utan en adress som tillh6r VPN-leverant6ren.
VPN skyddar mot vissa hot, men absolut inte alla.

Alla sidor och appar du anvdnder far reda pa din IP-
adress. Dina enheter sander hela tiden ut viss informa-
tion pa natverket, t.ex. datornamn och telefonnamn.
Denna information kan vara kanslig.

Séakerhetsatgéarder

® Byt namn pa dina enheter

¢ Sla pa inkognitolige i din webblasare
® Rensa webbldsaren regelbundet
eBesok inte sidor du inte litar pa

* VPN skyddar mot vissa hot, men absolut inte alla. Om
du anvénder VPN, forsakra dig om att du forstar vilket
skydd det ger.
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Mobilt malware,
trojaner och virus

Malware dr samlingsnamnet for skadlig kod som
t.ex. kan avlyssna eller spara din enhet. Oftast
drabbas du av malware om ndgon haft fysisk at-
komst till din enhet, eller om appar installerats
fran icke-officiella kiillor.

Sakerhetsatgérder

« Byt telefon

« Fabriksaterstill din befintliga telefon, om du inte
har méjlighet att skaffa en ny

« Radera alla onddiga appar

« Installera aldrig appar fran ndgon annan kalla an
App Store eller Google Play

« Lana aldrig ut din telefon

« Installera alltid tillgdngliga uppdateringar, de

“tapper till” nya sakerhetshal

Spoofing och identitetsstold

Né&r ndgon skickar e-post eller SMS fran en falsk
avsdndare kallas det spoofing. Angripare skickar
ofta meddelanden fran andra avsidndare for att
lura offret.

Tank pa att

Angripare ofta skickar meddelanden fran falska
nummer som tillhér ndgon offret kanner, t.ex. en
foralder, ett barn eller en myndighet.

Sakerhetsatgérder:

e Lita aldrig pa avséndarfiltet, dven om ett
meddelande dyker upp under en kand kontakt

e Anvand chattappar som Signal eller WhatsApp
istallet for SMS



